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PRAKATA PENGUKUHAN

Bismillahirrahmanirrahim.
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kerendahan hati, izinkan saya pada tanggal 17 Juli 2024,
menyampaikan orasi ilmiah dengan judul:

“TEKNOLOGI WATERMARKING UNTUK MENDUKUNG
KEAMANAN SIBER DI INDONESIA”

Pada orasi ini akan disampaikan state of the art tentang
perkembangan, peluang, dan tantangan penelitian keamanan
siber berkaitan dengan teknologi watermarking. Penemuan-
penemuan tersebut dapat berkontribusi dalam meningkatkan
kekuatan (robustness) suatu data gambar digital dengan
menggunakan kombinasi metode discrete cosine transform
(DCT) dan singular values decomposition (SVD) dengan




dilanjutkan penggunaan salah satu algoritma metaheuristic yaitu
algoritma genetik (genetic algorithm).

Orasi ini diharapkan dapat memberikan pemahaman tentang
penggunaan teknologi watermarking dalam memaksimalkan
kekuatan suatu data gambar digital. Dengan demikian, langkah
dan strategi serta mitigasi yang akurat dapat dihasilkan sehingga
kebijakan-kebijakan sektoral di Indonesia juga menjadi tepat
sasaran dalam mengantisipasi dampak makin masif dan makin
bervariasinya tindakan kriminal di dunia siber sebagai ancaman
serius pada data-data penting pribadi, lembaga ataupun institusi
di Indonesia.




I. PENDAHULUAN

Saat ini, teknologi informasi merupakan suatu hal utama dalam
menunjang semua aktivitas yang dilakukan oleh perorangan,
masyarakat, dan organisasi atau lembaga. Dalam penerapan
teknologi Informasi tersebut tentunya akan digunakan internet
sebagai media transmisi data dari suatu perangkat teknologi
informasi ke perangkat lainnya. Data yang ditransmisikan
beragam, yaitu data pemerintahan berbasis elektronik
(e-government) (Rosiyadi et al., 2007), data kesehatan berbasis
elektronik (e-health), dan data penting lainnya. Data merupakan
bahan mentah dari informasi yang dipersamaankan sebagai
kelompok teratur simbol-simbol yang mewakili kualitas,
tindakan, benda dan sebagainya, sedangkan informasi adalah
data yang telah diolah menjadi bentuk yang berguna bagi
penerimanya dan nyata, berupa nilai yang dapat dipahami di
dalam keputusan sekarang ataupun masa depan (Rosiyadi, 2017)

Pada proses transmisi data menggunakan internet haruslah
diperhatikan mengenai pengamanannya dari berbagai tindak
kriminal di dunia siber (cybercrime), yakni pencurian data,
pengopian ilegal, data phishing, pemalsuan data, akses ilegal,
dan tindakan kriminal siber lainnya. Oleh karena itu, data
pemerintahan berbasis elektronik (e-government) (Rosiyadi, et
al., 2012), data kesehatan berbasis elektronik (e-health), dan
data digital lainnya harus dilindungi dari berbagai ancaman
dan serangan siber sehingga privasi, autentikasi, dan hak cipta
datanya terjaga. Sebagai salah satu solusi dalam melindungi
data penting e-government dan e-health dari tindak kriminal di




dunia siber tersebut, pada orasi ini disampaikan peran teknologi
watermarking dalam menunjang keamanan siber di Indonesia
melalui penelitian yang dilakukan.

Penelitian Rosiyadi, et al. (2012) memberikan kontribusi
dalam melindungi hak cipta (copyright) dokumen e-government
dari beragam serangan siber dengan menggunakan kombinasi
metode discrete cosine transform (DCT) dan metode singular
value decomposition (SVD) dengan optimisasi menggunakan
algoritma genetik (genetic algorithm) dalam menghasilkan
algoritma yang lebih kuat (robust). Melalui Horng et al.
(2013), penelitian tersebut ditingkatkan performanya dengan
menambahkan metode blind yang lebih mudah dalam
penerapannya di dunia nyata karena tidak memerlukan gambar
dokumen e-government asli dalam proses ekstraksi. Kelanjutan
dari penelitian-penelitian ini adalah studi Horng et al. (2014),
yang meningkatkan sensitivitas algoritma yang sudah ada dengan
menggunakan metode penyamaran pencahayaan (/uminance
masking) yang merupakan bagian dari model sistem visual
manusia (human visual system). Kemudian penelitian Nuryani
& Rosiyadi (2007), Rosiyadi et al. (2007), dan Rosiyadi et al.
(2008) menjadi dasar dalam pemilihan studi kasus e-government
yang merupakan data yang rentan terhadap serangan di dunia
siber.

Berkaitan dengan data penting lain yang harus dilindungi,
yaitu data kesehatan berbasis elektronik (e-kealth), penelitian
Fauzi et al. (2018) dan Handito et al. (2018), memberikan
kontribusi dalam autentikasi data kesehatan dengan
menanamkan tanda air (watermark) berbasis kombinasi
metode DCT dan discrete wavelet transform (DWT) dengan




optimasinya menggunakan algoritma genetik dan particle
swarm optimization (PSO). Selanjutnya pada masa Covid-19,
riset tersebut berkontribusi dalam autentikasi infografis yang
akan menjadi acuan masyarakat dalam memahami secara baik
informasi tentang Covid-19. Riset itu menggunakan kombinasi
metode DCT-SVD dengan memanfaatkan blockchain (Sidiq et
al., 2022). Pada e-health ini terdapat tantangan dalam verifikasi
autentikasi dan integritas data penting pada gambar digital
medis. Berkaitan hal ini, dilakukan riset menggunakan teknologi
watermarking yang mengombinasikan teknik fast curvelet
transform (FCT) dan SVD untuk mengatasi masalah autentikasi
dan verifikasi integritas gambar medis pada aplikasi e-health
(Hassan et al., 2019).

Selain itu, seiring maraknya penggunaan teknologi
informasi, yang kemungkinan akan berdampak pada makin
banyak dan bervariasinya serangan di dunia siber, dalam
menghasilkan suatu metode watermarking yang lebih kuat dan
mengimbangi masifnya tindak kriminal tersebut, dilakukanlah
penelitian watermarking yang dikombinasikan dengan berbagai
teknologi yang berkembang, seperti enkripsi, blockchain, dan
kecerdasan artifisial. Hal ini tentulah menjadi tantangan bagi
para peneliti keamanan siber untuk masa mendatang.

Penelitian digital watermarking yang dikombinasikan dengan
blockchain dan metode lainnya tersebut sudah dimulai dengan
penelitian Basuki et al. (2021). Penelitian mengenai digital image
watermarking berbasis blockchain memungkinkan penanaman
watermark yang dapat dilacak dan transparan untuk menjaga
keaslian atau bukti kepemilikan dari suatu data digital (digital
data). Meskipun demikian, buku besar publik blockchain tidak




cocok untuk aplikasi yang berkaitan privasi seperti untuk catatan
kesehatan pribadi atau transaksi gambar digital. Oleh karena itu,
digunakan fully homomorphic encryption (FHE) untuk menjaga
privasi pengguna selama penanaman watermark dengan tetap
mempertahankan ketertelusuran watermark menggunakan
smart contract blockchain. Setelah dievaluasi, kelayakan
FHE menggunakan watermarking berbasis SVD. Kemudian
penelitian ini dilanjutkan oleh Basuki, Setiawan, & Rosiyadi
(2022), yaitu dengan melakukan efisiensi metode enkripsi
FHE-Brakerski Fan Vercauteren (BFV) yang memungkinkan
untuk melakukan komputasi aritmetika melalui data terenkripsi
dalam menjaga privasi data pada domain komputasi yang tidak
tepercaya. Namun, komputasi FHE berbasis BFV membutuhkan
memori yang besar sehingga tidak sesuai untuk komputasi
gambar beresolusi tinggi seperti watermarking. Oleh karena
itu, diusulkan pendekatan dekomposisi vektor berdasarkan
produk Hadamard yang memungkinkan untuk dapat menghemat
memori pada gambar berukuran besar. Metode ini menggunakan
watermarking berbasis SVD.

Sebagai gambaran teknis, dari penelitian yang telah
dilakukan berkaitan dengan skema robust digital watermarking
bahwa skema ini merupakan kombinasi antara metode DCT
dan SVD kemudian dioptimasi dengan genetic algorithm (GA).
Langkah-langkah utamanya adalah menerapkan DCT ke gambar
host dan gunakan metode scale filling curve (SFC) zig-zag
pada koefisien DCT. Koefisien DCT secara zig-zag dipetakan
menjadi empat area dengan frekuensi yang berbeda dalam
bentuk persegi panjang. Kemudian, diterapkan operasi SVD
ke setiap area, dan gambar host akan dimodifikasi oleh the left
singular vector (LSV) serta singular value (SV) dari tanda air




(watermark) yang ditransformasikan DCT untuk meng-embed-
kan watermark. LSV dan nilai SV digunakan sebagai parameter
kontrol untuk menghindari masalah false positive. Setiap area
dioptimalkan nilai scaling factor (SF)-nya menggunakan GA
dengan nilai rata-rata SV watermark. SF disimulasikan oleh
kromosom dan digunakan beberapa operator pengoptimalan
GA. Setelah memetakan kembali setiap koefisien DCT yang
dimodifikasi kembali ke posisi semula, inversi DCT yang
diusulkan menghasilkan watermarked image (gambar yang
diberi watermark). Simulasi menunjukkan bahwa kualitas
gambar dapat ditingkatkan dengan DCT-SVD dan GA yang
robust terhadap beberapa jenis serangan. Pengukuran kualitas
gambar orisinal (imperceptibility quality) dapat dilihat dari
nilai peak signal to noise ratio (PSNR) dan kualitas watermark
dicerminkan dengan pencapaian nilai normalize correlation
coefficient (NCC).

Selain dari publikasi yang dihasilkan dan menjadi
alternatif solusi untuk keamanan siber, juga dihasilkan invensi
berupa paten (Lestriandoko & Rosiyadi, 2016). Invensi ini
berhubungan dengan metode untuk melindungi gambar digital
terhadap perubahan-perubahan ilegal, khususnya metode untuk
menanamkan tanda-tangan digital ke dalam gambar digital
dengan memanfaatkan modifikasi Aistogram dan virtual border
untuk autentikasi.







II. PERKEMBANGAN TEKNOLOGI
WATERMARKING

Dengan makin maraknya kejadian kriminal siber di Indonesia,
diperlukan solusi untuk menanggulangi permasalahan ini. Salah
satunya adalah melalui riset berkaitan dengan keamanan siber
berbasis penandaan air secara digital (digital watermarking).

A. Sejarah Watermarking

Watermarking muncul pada sekitar abad ke-13 di suatu pabrik
kertas di Fabriano, Italia. Proses watermarking yang dilakukan
saat itu adalah membuat kertas yang dibubuhi watermark dengan
cara menekan bentuk cetakan gambar atau tulisan pada kertas
yang baru setengah jadi. Selanjutnya, kertas tersebut dikeringkan
maka terbentuklah suatu kertas yang ber-watermark. Kertas ini
biasa digunakan sastrawan atau seniman untuk menulis karya
mereka dan kertas yang sudah dibubuhi watermark tersebut
sekaligus dijadikan identifikasi bahwa karya seni di atasnya
adalah milik mereka (Kobayashi, 1997).

Ide watermarking pada data digital (sehingga disebut
digital watermarking) dikembangkan di Jepang pada tahun
1990 dan di Swiss tahun 1993. Digital watermarking makin
berkembang seiring dengan makin meluasnya penggunaan
internet. Digital watermarking adalah suatu proses menyisipkan
atau menanamkan data atau watermark ke dalam suatu host
data. Data digital watermarking berupa teks, gambar, audio
dan video. Digital watermarking mempunyai dua proses utama,




yaitu proses embedding dan proses ekstraksi (Petitcolas et al.,
1999).

B. Riset Digital Watermarking

Dalam mendukung keamanan siber di Indonesia, dilakukan
riset berkaitan digital watermarking sebagai alternatif
pemecahan masalah terhadap tindakan kriminal di dunia
siber untuk data penting atau krusial seperti pada institusi
pemerintahan, kesehatan, perbankan, kepolisian, militer,
kependudukan, perbankan dan institusi lainnya. Berkaitan
dengan keamanan siber pada pemerintahan maka melalui
Rosiyadi, et al. (2012) dilakukan perlindungan terhadap hak
cipta dokumen e-government melalui penggunaan skema digital
image watermarking berbasis kombinasi SVD dan DCT dan
dioptimasi dengan algoritma genetik. Dengan adanya algoritma
ini, performa dan resistansi dokumen e-government yang
ditransmisikan melalui internet relatif dapat lebih meningkat
dalam menghadapi berbagai serangan siber. Selanjutnya,
untuk lebih memudahkan penerapan algoritma pada dokumen
e-government di dunia nyata, Horng et al. (2013) menambahkan
skema blind yang tidak memerlukan gambar /sost dalam proses
ekstraksi. Kemudian pada Horng et al. (2014) diterapkan suatu
metode penyamaran dokumen e-government agar tidak dapat
dikenali oleh para penyerang dengan menggunakan model
penyamaran pencahayaan yang merupakan bagian dari sistem
visual manusia. Metode ini nantinya diimplementasikan dalam
meningkatkan sensitivitas dari data yang akan dilindungi.

Peran teknologi watermarking juga digunakan pada bidang
kesehatan berupa perlindungan infografis Covid-19 berbasis




blockchain dengan kombinasi DCT-SVD watermarking (Sidiq
et al. 2022). Infografis merupakan media yang paling disukai
karena dapat menyampaikan informasi yang kompleks secara
sederhana, tetapi mudah dipahami oleh masyarakat. Infografis
tersebut dapat mengajarkan masyarakat tentang pengetahuan
umum terkait Covid-19 hingga detail teknis, seperti cara memakai
masker yang benar. Namun, fenomena tersebut menyebabkan
beredarnya infografis Covid-19 secara besar-besaran ke publik.
Sejumlah agensi dan media telah mengeluarkan versi infografik
Covid-19 yang berbeda-beda. Meskipun ini mungkin pertanda
baik, hal ini memiliki potensi ancaman dalam menjamin
keakuratan dan kebenaran infografis. Selain itu, masyarakat
masih tidak menyadari kredibilitas sumber informasi, apakah
berita itu benar atau tidak. Untuk mengatasi masalah ini,
diperlukan riset dalam menjamin validitas dan autentikasi
infografis tersebut. Dari riset ini didefinisikan tiga kemungkinan
tindakan yang dapat diambil oleh pemerintah sebagai berikut
menyediakan sistem autentikasi tepercaya untuk menangani
registrasi infografis, menyediakan sistem autentikasi intrinsik
menggunakan watermarking, dan menyediakan layanan untuk
memverifikasi validitas infografis.

Pada bidang kesehatan ini, dilakukan riset juga oleh Fauzi
et al. (2018) mengenai perlindungan citra medis menggunakan
DWT-DCT berbasis particle swarm optimization (PSO) dan
perlindungan citra medis menggunakan DWT-DCT berbasis GA
(Handito et al., 2018). Terdapat dua hal yang perlu diperhatikan
dalam citra medis, yaitu autentifikasi kepemilikan dan keaslian
citra digital. Sementara itu, citra digital sendiri rentan terhadap
manipulasi yang terjadi. Selain itu, kepemilikan dari citra
digital seorang pasien sendiri dapat tertukar, baik secara sengaja




maupun tidak sengaja. Permasalahan tersebut dapat merugikan
bagi seorang pasien. Oleh karena itu, diperlukan sistem yang
mampu melindungi kepemilikan citra medis dan perlindungan
rekam medis yang tangguh. Sistem itu sendiri menggunakan
teknik watermarking untuk melindungi citra digital dengan
menyisipkan informasi di dalamnya. Penerapan teknologi
watermarking menggunakan kombinasi teknik fast curvelet
transform (FCT) dan SVD untuk mengatasi masalah autentikasi
dan verifikasi integritas gambar medis pada aplikasi e-health.
Selanjutnya, hasil riset menunjukkan bahwa tingkat robustness,
imperceptibility, dan keamanan yang diperoleh cukup tinggi
untuk gambar medis (Hassan et al., 2019).

C. Robust Digital Image Watermarking

Kontribusi utama dari penelitian robust digital watermarking
adalah penggunaan metode DCT-SVD dan GA. DCT merupakan
suatu teknik yang mengubah sinyal ke dalam komponen frekuensi
dasar (Watson, 1994; Yuliani & Rosiyadi, 2015). Transformasi
DCT 2D untuk mengonversi signal f(x,y)f(x,y) ke dalam
domain frekuensi dinyatakan pada persamaan (2.1).

N-1

c(r,s) = alr).a(s) Zﬂ ) {f(xj y).cos cos W] .
xy=

COS COS wﬂ 21

Kemudian, inversi DCT pada persamaan (2.2).




N—-1

flx,¥v) = Z E{rx[r].rx[s].c[r,s].cos cos l%l .
(2yv+ 1)sm
COS COS lT” (2.2)

Pada aljabar linear, SVD adalah faktorisasi penting dalam
matriks yang kompleks dan ini dapat diterapkan pada banyak
aplikasi dalam signal processing dan statistik (Horng et al.,
2014; Lu et al., 2007). Ruang barisnya adalah r-dimensional
(insideR™) dan ruang kolomnya juga r-dimensional (inside
R™). Pada penelitian ini dipilih basis orthonormal khusus v,,
..., ¥, untuk ruang baris dan u,, ..., u,. untuk ruang kolom. Pada
basis keduanya, masing masing Av, adalah ke arah u,. Apabila
menggunakan 5145, kita akan mendiagonalisasi matriks A
menggunakan SVD melalui persamaan. (2.3) sampai (2.5).

Av, = o,u,, (2.3)
AV = UZ, (2.4)

atau
A=UxVT. (2.5)

Di sini, U dan V adalah unitary (orthogonal), 2 adalah SV A.
Sementara itu, ¥ =diag(i,,4,,....,4,,).m adalah urutan
matriks A sehingga A = U . A,.V +........ +U, - Ay Vi

Selanjutnya, studi ini berbasis algoritma genetik, yaitu suatu
teknik optimasi yang menyimulasikan fenomena evolusi alami
(Handito et al, 2018; Rosiyadi et al., 2012). Ada empat tahapan




utama algoritma genetik, yaitu inisialisasi (initialization),
evaluasi (evaluation), seleksi (selection), dan rekombinasi
(recombination).

Tahapan inisialisasi mencakup pembuatan dan inisiasi
populasikromosom. Tahapan evaluasiadalah untuk mengevaluasi
fitness value masing-masing kromosom dalam populasi. Tahap
seleksi adalah menyeleksi kromosom induk untuk operasi
genetik, seperti mutasi dan crossover. Program GA diulang
untuk membuat sepasang kromosom pada reproduksi dalam
tahap seleksi. Kemudian, tahap rekombinasi digunakan untuk
menghasilkan (generate) offspring dari kromosom-kromosom
tersebut.

Selanjutnya, diterapkan DCT ke gambar Aost dan digunakan
metode scale filling curve (SFC) zigzag pada koefisien DCT.
Koefisien DCT secara zig-zag dipetakan menjadi empat area
dengan frekuensi yang berbeda dalam bentuk persegi panjang.
SFC adalah pemindaian berkelanjutan yang melintasi setiap
piksel gambar tepat satu kali (Feng et al., 2006). Setelah
pemindaian, dihasilkan urutan piksel yang diproses seperti yang
diperlukan oleh aplikasi tertentu untuk mendapatkan gambar
yang dibutuhkan.

Ada beberapa tipe SFC, seperti raster, zigzag, hilbert, moore,
dan sebagainya; khususnya untuk kurva zigzag. Kurva zigzag
melintasi dan memindai gambar pada diagonal utama terdekat
dan biasanya digunakan dalam area kompresi data.

Digunakan skema watermarking DCT-SVD berbasis GA
untuk menemukan optimisasi scaling factor dari gambar
watermark untuk data gambar digital berupa gambar dokumen
e-government menggunakan segi empat (Sverdlov et al., 2004).




Kemudian dipetakan koefisien DCT ke bentuk persegi panjang
(Horng, et al., 2013; Rosiyadi, et al., 2012).

Kelebihan dari teknik kombinasi DCT-SVD adalah ia
resistan terhadap berbagai serangan dan dapat meningkatkan
performa (performance), keamanan (security), dan kekokohan
(robustness) gambar dokumen (Rosiyadi et al., 2012; Sverdlov
et al., 2004). SVD digunakan karena mempunyai beberapa
kelebihan. Pertama, SV gambar mempunyai stabilitas yang
bagus, yang artinya ada sedikit gangguan pada gambar tidak
akan memengaruhi SV secara signifikan. Kedua, ukuran matriks
transformasi sistem SVD bersifat dinamis dan yang terpenting
ukuran matriks transformasi ini dapat diterapkan dalam bentuk
persegi ataupun persegi panjang. Ketiga, SV mempunyai
properti intrinsik gambar aljabar (Chang et al., 2005; Prasetyo,
Rosiyadi, & Setiawan, 2019).

Selanjutnya,  dilakukan  proses  optimasi  dengan
menggunakan GA untuk menemukan optimasi SF gambar
watermark pada teknik DCT-SVD. Pada riset terdahulu, belum
ada yang menggunakan metode ini. Kinerja GA bersifat empiris
dan biasanya memerlukan verifikasi statistik. Diagram blok dari
teknik yang diusulkan sebagaimana ditunjukkan pada Gambar
2.1.
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Keterangan: (a) Watermark Embedding dan (b) Watermark Extraction

Gambar 2.1 Proses-Proses Watermarking

1. Proses Watermark Embedding

Proses menanamkan watermark (watermark embedding)
merupakan proses pertama dari digital watermarking. Tahapan
proses ini adalah sebagai berikut.

1) Terapkan DCT pada seluruh piksel gambar host 1.
1, = det (D), (2.6)

dengan I adalah DCT-transformed gambar host I dan berisi

baris + dan kolom c.




2) Pindai koefisien DCT dalam empat area berurutan secara
zig-zag, yaitu Al, A2, A3, dan A4:

t = zigzag(l,). (2.7)

a) Cari I, yang merupakan panjang gambar host yang su-
dah ditransformasi dengan DCT,

I,=rxec. (2.8)

b) Caril yang merupakan panjang gambar /ost yang sudah
ditransformasi DCT pada masing masing area,

5 =1/4. (2.9)

c) ! :; adalah suatu array disimpan pada semua koefisien
DCT dari DCT-transformed gambar host pada setiap
area.

I:: = convert_two(t(I(j — 1) + 1:( x 1))). (2.10)

Dalam hal ini, ¢ dihasilkan dari persamaan (2.7), convert
two adalah sebuah fungsi dikonversi dari array satu dimensi
t ke dalam array dua dimensi dengan ukuran r x i ,danj=
1,2,3,4.

3) Terapkan operasi SVD pada I]I] untuk semua area.

I} =ulslvl, (2.11)

dengan Ujsjvjr = sud[f{’:) dan j=1, 2, 3, 4.




4)

S)

6)

7)

Terapkan operasi SVD pada dc#(W) untuk menghasilkan
DCT-transformed gambar watermark.

Wy =U, S, Vi (2.12)

dengan U, S, I{Eﬁ = svd(dct (W)). Selanjutnya, langkah-
langkah berikut adalah untuk menyisipkan watermark pada
setiap area.

Kalikan parameter control gambar watermark,

1, =U,S, (2.13)

W W T wW”

Modifikasi SV DCT transformed gambar host pada setiap
area dengan kontrol parameter DCT-transformed gambar
watermark, j=1, 2, 3, 4:

sl =ajl, +5.. (2.14)

Untuk setiap area, pertimbangkan nilai optimal scaling
factor e menggunakan GA dengan mean SV watermark:

a = OptimizationGA(Avgiw,li, ui), (2.15)

dengan Avgiw = mean(d,) adalah rata-rata singular

values S, ., li adalah minimum scaling factor, dan ui adalah
maximum scaling factor.




8) Hasilkan modified DCT coefficients di tiap area, j =1, 2, 3,
4:

'y P N
1IJ=uis/vi. (2.16)
9) Modifikasi koefisien kembali pada posisi orisinalnya.

IM), = dezigzag(17), (2.17)

dengan dezigzag adalah operasi inversi zigzag dan j =1, 2,
3, 4.

10) Terapkan IDCT pada I M;:, J=1, 2, 3, 4, yang dihitung pada
persamaan (2.17) untuk menghasilkan watermarked image.

2. Proses Watermark Extraction

Setelah dilakukan proses menanamkan watermark, dilanjutkan
proses ekstraksi watermark dengan tahapan sebagai berikut.

1) Terapkan DCT pada watermarked image:
I; = dct(I'), (2.18)

dengan I berisi baris ' dan kolom ¢’.

2) Pindai koefisien DCT pada 4 area A1, A2, A3, dan A4 dalam
zigzag manner,

t = zigzag(l}). (2.19)




a) Hitung l', yang merupakan Panjang DCT-transformed
host image,

I =r"%¢'. 2.20
h

b) Hitung ' yang merupakan DCT-transformed host image
pada masing-masing area,
(I')

I'= . 2.21
r (2:21)

c) HitungI ;‘;-_Eyang merupakan suatu array untuk menyim-
pan semua koefisien DCT pada DCT-transformed gam-
bar host dalam setiap area,

I7=t(I'G-1+1:(Gx1)), (2.22)

dengan ¢ dihasilkan dari persamaan (2.19) dan convert
two adalah suatu fungsi untuk mengonversi array satu
dimensi ¢ ke dalam suatu array dua dimensi dengan

ukuran r' x % ,danj=1,2.3,4.
3) Terapkan operasi SVD pada I :;1 untuk setiap area,

i o__ 1ottt jT
‘rd - Ud 5:1 Vd

(2.23)
dengan U7S7v7" = svd(1]) danj=12,3.4.

4) Kurangi the possibly distorted watermarked image dalam
setiap area dengan the original transformed areas,

I7=r"-1. (2.24)




! :; dihasilkan dari persamaan (2.11), sedangkan I :}'
dihasilkan dari persamaan (2.23), danj =1, 2, 3, 4.

5) Hasilkan komponen principal terdistorsi untuk setiap area
berdasarkan referensi Rosiyadi et al. (2012).

g, =—(UTlv). (2.25)

I ;*‘ldihasilkan dari persamaan (2.24). Sementara itu, U7 dan
V adalah the left and right singular vectors berbasis pada
vuT = UTU = I, danvvT = VTV = [,. Matriks invers U
dan V adalah sama dengan matriks transpose-nya, seperti
UT=vu"tdanvT=v~1 danj=1,2,3, 4.

6) Buatlah koefisien DCT untuk 4-visual watermarks.

w, =1, VI, (2.26)
dengan [i_ddihasilkan dari persamaan (2.25), sedangkan

VT =Vl dihasilkan dari persamaan (2.12), dan j = 1, 2,
3,4.

7) Terapkan IDCT untuk 4-visual watermark Wf:}' ,j=1,2,3,
4.




3. Proses Optimisasi menggunakan GA

Mengacu pada Aslantas (2007), Horng et al. (2013), dan Rosiyadi
et al. (2012); untuk menemukan scaling factor eer menggunakan
GA dijelaskan pada persamaan (2.15).

a. Fungsi Optimization GA

Fungsi optimization GA dibuat untuk menemukan scaling factor
@ berbasis mean singular values S g0 li, dan ui, dengan li adalah
minimum scaling factor dan ui adalah maximum scaling factor.
Nilai interval bawah dan atas scaling factor untuk area 1 sampai
4 adalah -0.99 dan -0.01, 0.01 dan 0.99, 0.01 dan 0.99, serta 0.01
dan 0.99 secara berurutan'.

b. [Inisialisasi

Proses inisialisasi adalah untuk membuat populasi kromosom
dan untuk menginisiasi vector secara acak untuk kromosom
dalam setiap blok. Gambar 2.2 mengilustrasikan proses mapping
inisialisasi berdasarkan kromosom.

Berdasarkan Gambar 2.2, ada tiga tahapan utama sebagai
berikut.

1) DCT-transformed gambar host berisi koefisien 256 x 1024
yang dibagi ke dalam empat area persegi panjang Al, A2,
A3, dan A4 dan masing-masing mempunyai koefisien 65.536
(256 x 256). Semua area akan didekomposisi kedalam 16
blok dan masing masing mempunyai koefisien 2D 4096 (64
x 64).

Nilai-nilai interval ini dalam desimal. Alih-alih menggunakan tanda koma, di
sini digunakan tanda titik sebagai pemisah desimal karena menyesuaikan dengan
sintaksnya dalam pemrograman.




2)

DCT-transformed host image (256x1,024 coefficients)
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Gambar 2.2 Proses Mapping Inisialisasi

Hitung nilai blok absolut dan urutkan dalam urutan yang
meningkat dalam blok yang sesuai (satu dimensi). Hasil ini
merupakan relasi gambar host antara dua koefisien (blok
dan koefisien string biner) pada blok yang bersesuaian




3)

untuk proses penyisipan watermark (Rosiyadi et al., 2012;
Wang, 2004).

Petakan nilai koefisien dalam blok yang sesuai untuk string
binary GA, yaitu masing-masing blok direpresentasikan
melalui tiga bit karena mempunyai 16 bit sehingga total
bit adalah 48 bit. Selanjutnya, secara random, 3 bit dalam
masing-masing blok menghasilkan nilai acak kecuali nilai
000. Hasil yang didapatkan ada 8 nilai, yaitu 000, 001, 010,
011, 100, 101, 110, dan 111. Hasil pertama adalah 000 (atau
0 dalam format desimal) untuk mengindikasikan bahwa
watermark tidak di-embed. Pada hasil kedua, didapatkan
beberapanilaidari001 s.d. 111 (atau 1 sampai 7 dalam format
desimal) dengan maksud bahwa watermark ditanamkan.

Populasi berisi NcPop kromosom dan masing-masing
kromosom mempunyai sejumlah gen NumGen dan dihasil-
kan secara acak di awal. Pseudo-code untuk tahap inisiasi

pada fungsi populasi ditampilkan pada Gambar 2.3.

Gambar 2.3 Pseudocode Inisiasi Populasi




c. Evaluasi

Tahap evaluasi adalah tahap untuk mengevaluasi fitness semua
kromosom dalam populasi. Nilai fitness f; dapat dihitung melalui
persamaan (2.27).

f; = (Chromosome(i) x Avgiw)?
1

1 — Chromosome(i)’

(2.27)

dengan Chromosome (i) adalah kromosom ke-i dari populasi,
sedangkan AvgAw adalah rata-rata SV 5, dari watermark.
Gambar 2.4 menampilkan pseudo-codenya.

Function fitness //To compute the fitness value f; of Chromesome (1)
Input: Chromosome (i), Avg A, //Chromosome (i) is the population’s ith chromosome
[ /which consists of NcPop by NumGen
[/ Avg A, 1is the average of the watermark's SVs
Qutput: fitness value
{fitness — (Chromosome (i) * Avg A,)"2 + (1/1 - Chromosome(i)))}

(b)

Gambar 2.4 Pseudocode Evaluasi

Setelah itu, metode roulette-wheel digunakan untuk meng-
generate offspring. Nilai fitness tertinggi generasi parent
menghasilkan satu atau lebih offspring. Definisi metode roulette-
wheel dapat mengacu algoritma genetik Bridge (2012) dan
persamaannyadapatditampilkansebagaipersamaan(2.28)berikut.




e Tk
B = L Ej-:l,ﬂ-

1 Otherwise.

> RN; (2.28)

N adalah jumlah kromosom dalam populasi, dan ﬁ adalah
fitness value kromosom j dalam populasi. Berbasis persamaan
(2.28), dipilih kromosom / ke kromosom NcPop untuk offspring.
Gambar 2.5 menampilkan pseudo-code-nya.

CumulativeFitness +— CumulativeFitness + f;
if (CumulativeFitness/TotalFitnesas) > RN do
Pre1

End if

1—1+1

end do}

Figure 4. The pseudocode for the roulette-wheel method.

Gambar 2.5 Pseudocode Roulette-Wheel




d. Operator-operator genetik

Digunakan dua operator genetik, yaitu crossover dan mutation.

1) Crossover

Tahapan crossover adalah tahapan untuk memasangkan dua
kromosom dalam memproduksi generasi selanjutnya. Contoh,
asumsinya ada dua kromosom bs,dan bs,’ sebagaimana berikut.

bs, =010]100001011111010110101
bs,"=010[110010111100101101100

Misal crossover point dipilih secara random pada gen ketiga.
Kemudian ditukar bagian kedua pada kedua kromosom setelah
gen ketiga. Offspring baru bs, dan bs,’ di-generate sebagai
berikut.

bs, =110/110010111100101101100
bs," =110/100001011111010110101

Pseudo-code fungsi crossover ditampilkan pada Gambar
2.6.

//Mate two chromosomes to produce next generation

TP +— 1 + fix(rand * (NumGen - 1)) /{Select randomly the crossover point
Ooffspring(1,:) +— [ParentA(l:TP) ParentE(TP + 1:NumGen) //Swap the send parts of
Offspring(2,:) «— [ParentB(1:TP) ParentA(TP + 1:NumGen) //chromosomes

//Bn offspring is a new chromosome of size 1 by NumGen, generated from crossover.}

Figure 5. The pseudocode for the cros step.

Gambar 2.6 Pseudocode Tahap Crossover




2) Mutasi

Tahap mutasi adalah untuk mempermudah konvergensi tinggi
pada local optima melalui sampling secara random sejumlah
gen. Ubah satu atau lebih gen dengan probabilitas mutasi.
Pseudo-code fungsi mutasi ditampilkan pada Gambar 2.7.

o
if Chromosome (i) (j} = 0 thea Mutchrom(i) (j) =1
else Mutchrom(i) (7) =0
end if
end if
end do
end do}

Figure 6. The psendocode for the mutation step.

Gambar 2.7 Pseudocode Tahap Mutasi




II1. SIMULASI ROBUST DIGITAL WATERMARKING

Gambar dokumen e-government digunakan dalam eksperimen
ini. Gambar orisinal adalah gambar kop dokumen e-government,
sedangkan gambar watermark adalah logo LIPI. Keduanya
ditampilkan pada Gambar 3.1(a dan b) dan ukurannya adalah
256 x 1024 dan 256 x 256. Untuk tuning (Hassan et al., 2019)
parameter berisi ukuran populasi, crossover rate, mutation rate
dan ukuran generasi dengan nilai 30, 0.8, 0.01, 50.

LEMBAGA ILMU PENGETAHUAN INDONESIA
{Indonesian Institute of Sciences)

LIPI

LIPI

(a) L0

$ LEMBAGA ILMU PENGETAHUAN INDONESIA
i i i of i 's)

(<) (d)
Figure 7. The results of the watermarking process: (a) host inage, (b) watermark image, (¢) watermarked
image, and (d) extracted watermark.

LIPI LIPI LIPI LIPI

Keterangan: (a) Gambar Host, (b) Gambar Watermark, (c) Gambar Ter-wa-
termark, dan (d) Ekstraksi Watermark

Gambar 3.1 Hasil Proses Watermarking

Hasil proses watermarking ditampilkan pada Gambar 3.1 (c
dan d). Pada gambar tersebut watermark di-embed pada gambar
host untuk menghasilkan gambar ter-watermark. Setelah itu,
gambar ter-watermark diekstrak untuk menghasilkan extracted
watermark. Dalam proses watermarking, solusi final untuk
optimasi SF masing-masing area 1 s.d. 4 adalah -0.99, 0.01,
0.01, dan 0.01. Selanjutnya, mengacu pada persamaan (2.27),




histori konvergensi proses optimasi SF untuk masing-masing
area ditampilkan pada Gambar 3.2. Dalam Gambar 3.2, ukuran
generasi dalam rentang 1 s.d. 50; untuk suatu jumlah generasi
spesifik, ada nilai fitness korespondensi. Nilai fitness terbaik
dapat ditemukan pada jumlah generasi terakhir untuk area 1
sampai 4, yang nilainya adalah 0.9734, 1.0109, 1.0109, 1.01009.

Pada simulasi ini digunakan peak signal to noise area (PSNR)
untuk mengukur imperceptibility gambar orisinal dan normalize
correlation coefficient (NCC) untuk mengukur Tingkat kekuatan
(robustness) dari suatu watermark. PSNR pada persamaan (3.1)
digunakan untuk mengukur kualitas watermarked image.

2552
PSNE = 10-| ——|. (3.1)
MSE

Kemudian, untuk mengukur nilai objective function,

digunakan minimum square error (MSE) pada persamaan (3.1).

1
MSE"Mﬁzﬂ;ﬂzi;ﬂounggﬂv

(3.2)

dengan I(x,y) dan J(x,y) merepresentasikan gray-values
gambar host dan gambar ter-watermark dan masing-masing
ukuran M x N. Untuk verifikasi eksistensi watermark,
digunakan correlation coefficient antara watermark orisinal dan
watermark terekstraksi sebagaimana persamaan (3.3) berikut

E;{:. iV a—(Vmean X)W 5 —(Wmean k)
oo(V, W) = 1= - =; (33)
E;f:._ ?:?J (Vi —Vmean.k).(W()—Wmean ,k}:l




dengan V adalah watermark orisinal, W adalah watermark
terekstraksi, Vmean adalah rata-rata watermark orisinal, Wmean
adalah rata-rata watermark terkestraksi dan £ adalah (M, N).
Berkaitan dengan PSNR, MSE, dan NCC; histori konvergensi
dapat dilihat pada Gambar 3.2.
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Gambar 3.2 Histori Konvergensi

Untuk melihat tingkat imperceptibility dan robustness
digunakan suatuvarietas serangan (Basukietal.,2021; Rosiyadi &
Muttaqien, 2013; Rosiyadietal.,2020). Gambar orisinal (original




image) yang telah diberi tanda air (watermark) dan gambar tanda
air (watermark) terekstraksi ditampilkan dalam Gambar 3.3 dan
Gambar 3.4. Dalam Gambar 3.3, ada 19 serangan dari mulai
cropping on right-half with replacement sampai dengan rotation
25. Meskipun ada 19 serangan, hasil eksperimen pada Gambar
3.2, Gambar 3.3, dan Gambar 3.4 serta Tabel 3.1 menampilkan
kualitas watermark terekstraksi relatif bagus, yaitu resistan
masing-masing area dan robustness untuk watermark tertanam
adalah bagus juga. Selanjutnya, dalam Gambar 3.5 ditampilkan
nilai correlation coefficient dan nilai PSNR dari 19 serangan.




FY—

$ il Vst i Biomi]

Cropping on right half |
Wit replacement Unsharpening
*lmnmmmm|m“ I - I
Vs Riliale o Bodsidi - #‘ﬁ ---__.
Cropping on left half :
with replacement R#rlﬂllon 4 o
EL R Ly ) ) i —a L RAGE LU PRMGETAKUAN (NDCNERIL
——— _*r i_hnn. a f j $ Ipdidiiidn AL o eidnidd]
Average fitering Rotation 60 JPEG 50 Gaussian noise 0.3
g 1 R PR mparsiniti
T [ — =
Rotation 90 Median fitering Rescaling 0.23 Rotation 20
Rotation 180 Saltand pepper noise | Rescaling 0.5 Rotation 25
$“‘:ﬂ:x:mm':?" $mmm".mxr“
]PEEO_ | Gausanoie 3 Sharpening

Gambar 3.3 Gambar Ter-watermark dengan Serangan Cropping on
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Pada Tabel 3.1 ditampilkan Nilai correlation coefficient
pada masing-masing area. Berdasarkan Tabel 3.1 dan Gambar
3.5a, dapat diklasifikasikan level resistensi watermark tertanam
masing masing area. Hasil riset ini merupakan riset baru, dengan
kata lain, tidak ada yang melakukan sebelumnya. Hal ini agak
sulit untuk membandingkan hasil penelitian ini dengan hasil
eksperimen lainnya. Bagaimanapun, dilakukan perbandingan
hasil penelitian ini dengan penelitian sejenis yang sudah
dilakukan oleh (Sverdlov, Dexter, & Eskicioglu, 2004).

Tabel 3.1 Nilai Correlation Coefficient pada Masing-Masing Area

0.57 = i I
—0.2943 0.7218 0.6694 0.6472 22.9903

Resharpening —0.1884 0.6929 0.6534 0.6622 21.2727
Rotation 45 —0.1728 —0.0463 0.8245 0.7752 5.9866
Rotation 60 —0.1630 —0.1422 0.8013 0.7416 6.1536
Median filtering 0.2769 —0.5117 —0.3564 0.6004 13.9449
Salt and pepper noise 03561 0.3978 0.5332 0.5496 13.2875
Gaussian noise 0.3 0.3960 —0.4375 0.5039 0.6072 17.6107
Gaussian noise 0.5 0.4023 —0.5026 0.3773 0.6049 14.2658
Rotation 20 —0.3107 0.1287 0.4766 0.7475 6.8345
Rotation 25 —0.2850 0.2354 0.6310 0.7607 6.4717

* The bold numbers indicate the best in all comparisons.

Tabel 3.2 menampilkan level klarifikasi resistansi yang
berisi daftar perbandingan. Dalam studi ini, lebih banyak
serangan digunakan dibandingkan riset yang dilakukan pada
Sverdlov et al. (2004) dan tingkat reabilitas serta resistansi
pada hasil penelitian ini lebih banyak dikonfirmasi selain dari
jenis serangan yang bervariasi. Sebagai contoh serangan rotasi,




digunakan sudut rotasi yang berbeda, yaitu 20°, 25°, 45°, 60°,
90°, dan 180°. Hasil di area 1 resistan pada rotasi 90° dan 180°;
area 3 resistan pada rotasi 45° dan 60°; serta area 4 resistan pada
rotasi 20° dan 25°. Kontra dengan yang dilakukan pada Sverdlov
et al. (2004), hanya serangan rotasi yang digunakan tanpa ada
spesifik sudutnya.

Tabel 3.2 Level Klasifikasi Resistansi

2 ‘Cropping Sharpening
Contract adjustment Unsharpening
Histogram equalization
Gamma correction
3 = Rotation 45
Rotation 60
4 Rotation Median filtering
Salt and pepper noise
Gaussian noise 0.3
Gaussian noise 0.5
Rotation 20
Rotation 25

Hal yang sama terjadi dengan jenis serangan lainnya seperti
JPEG, rescaling dan lainnya. Masing-masing area dalam studi
ini resistan untuk beberapa jenis serangan, sedangkan pada
studi Sverdlov et al. (2004), area 3 tidak resistan pada semua
serangan. Oleh karena itu, hasil eksperimen penelitian ini lebih
lengkap dibandingkan pada riset Sverdlov et al (2004).







IV. PELUANG, DAMPAK DAN TANTANGAN RISET
KEAMANAN SIBER DI INDONESIA

Dengan makin cepatnya perkembangan teknologi informasi
dan makin banyaknya pengguna teknologi informasi, tentunya
akan dibarengi dengan makin bervariasi dan makin masifnya
tindakan kriminal di dunia siber. Hal ini merupakan peluang
dan tantangan bagi para periset dalam topik keamanan siber
khususnya bidang digital watermarking.

Peluang bagi periset adalah dapat menerapkan hasil
penelitiannya untuk memberikan suatu solusi terhadap
permasalahan yang ada sehingga dapat berdampak secara
nyata bagi semua kalangan, baik masyarakat, pemerintah,
maupun yang lainnya. Hal ini seperti terlihat pada penelitian
digital watermarking yang sudah dilakukan berkaitan dengan
pengamanan data pemerintahan berbasis elektronik (Horng et
al., 2013, 2014; Rosiyadi et al., 2012), yaitu dari penelitian ini
dihasilkan metode watermarking yang dapat melindungi data
digital pemerintahan sehingga autentikasi dan hak ciptanya
dapat terjaga. Tentunya ini akan menjadikan pemerintahan aman
dari serangan siber yang menjadikan stabilitas nasional lebih
baik lagi.

Selanjutnya, melalui penelitian digital watermarking pada
data digital kesehatan (Fauzi et al., 2018; Handito et al., 2018)
dilakukan perlindungan data rontgen pasien menggunakan
kombinasi metode DCT-DWT dengan GA dan PSO. Dengan
adanya penelitian ini menjadikan privasi data pasien terjaga.
Kemudian pada masa pandemi, dilakukan suatu penelitian




(Sidiq et al., 2022) dalam menjaga autentikasi infografis covid
19. Dengan validitas dan autentikasi yang terjaga dengan baik,
masyarakat dapat menjadikan infografis ini menjadi acuan
pengetahuan umum terkait Covid-19 hingga detail teknis seperti
cara memakai masker yang benar, mengetahui gejala Covid-19
dan lain-lain. Selain itu, hasil riset memberikan masukan
kepada pemerintah dalam pengambilan keputusannya meliputi
penyediaan sistem autentikasi tepercaya untuk menangani
registrasi infografis Covid-19, penyediaan sistem autentikasi
intrinsik menggunakan watermarking, dan penyediaan layanan
untuk memverifikasi validitas infografis Covid-19.

Tantangan bagi para peneliti bidang keamanan siber
adalah menghasilkan suatu metode, skema, sistem, algoritma
yang lebih robust, adaptive, fidelity dan dapat menyeimbangi
serangan yang makin bervariasi serta makin banyaknya tindakan
kriminal yang dilakukan oleh para penyerang (attacker), peretas
(cracker, hacker), penyusup (intruder), dan pelaku tindakan
kriminal lainnya. Berkaitan dengan hal itu, penelitian digital
watermarking dapat dikombinasikan dengan berbagai teknologi
yang berkembang seperti blockchain dan kecerdasan artifisial
yang saat ini sudah mulai menjadi bagian dalam kehidupan
masyarakat.

Penelitian tersebut sudah dimulai, di antaranya adalah Basuki
et al. (2021), mengenai digital image watermarking berbasis
blockchain yang memungkinkan penanaman watermark yang
dapat dilacak dan transparan untuk menjaga keaslian atau bukti
kepemilikan dari suatu data digital; dilanjutkan pada studi
Basuki, Setiawan, & Rosiyadi (2022) yang melakukan efisiensi
metode enkripsi FHE-Brakerski Fan Vercauteren (BFV), yang




memungkinkan untuk melakukan komputasi aritmetika melalui
data terenkripsi dalam menjaga privasi data pada domain
komputasi yang tidak tepercaya.







V. KESIMPULAN

Dalam proses transmisi data digital melalui internet, seperti data
e-government, data e-health dan data penting lainnya haruslah
diperhatikan mengenai pengamanannya dari berbagai tindak
kriminal di dunia siber (cybercrime), di antaranya pencurian
data, pengopian ilegal, data phising, pemalsuan data, akses
ilegal oleh para penyerang (attacker), peretas (cracker, hacker),
penyusup (intruder) dan pelaku tindakan kriminal lainnya. Oleh
karena itu, telah dilakukan penelitian perlindungan kuat (robust)
autentikasi dan hak cipta untuk data e-government (Rosiyadi et
al., 2012) berbasis kombinasi metode SVD-DCT dan GA pada
Horng et al. (2013) menambahkan metode blind, serta pada
Horng et al. (2014) melengkapi dengan metode penyamaran
pencahayaan (/luminance masking) yang merupakan bagian dari
model sistem visual manusia (human visual system). Penelitian
tentang e-government tersebut ditunjang juga dengan penelitian
yang sudah dilakukan lainnya (Nuryani & Rosiyadi, 2007;
Rosiyadi et al., 2007, 2011).

Kontribusi selanjutnya adalah penelitian pada perlindungan
data digital kesehatan (e-health) melalui Fauzi et al. (2018)
dan Handito et al. (2018) yang memberikan kontribusi dalam
autentikasi data kesehatan dengan menanamkan tanda air
(watermark) berbasis kombinasi metode DCT dan DWT yang
optimasinya menggunakan algoritma genetik dan particle
swarm optimization (PSO). Selanjutnya, pada masa Covid-19,
berkontribusi dalam autentikasi infografis yang akan menjadi
acuan masyarakat dalam memahami secara baik informasi




tentang Covid-19. Riset ini menggunakan kombinasi metode
DCT-SVD dengan memanfaatkan blockchain (Sidiq et al.,
2022). Pengukuran kualitas gambar orisinal (imperceptibility
quality) dapat dilihat dari nilai peak signal to noise ratio (PSNR)
dan kualitas watermark dicerminkan dengan pencapaian nilai
normalize correlation coefficient (NCC). Selain itu, untuk
mengatasi masalah autentikasi dan verifikasi integritas gambar
medis pada aplikasi e-health dilakukan riset menggunakan
teknologi watermarking dengan menggunakan kombinasi teknik
fast curvelet transform (FCT) dan SVD (Hassan et al., 2019).

Selain itu, dilakukan penelitian digital watermarking untuk
perlindungan data digital yang dikombinasikan dengan teknologi
saat ini, yakni blockchain, enkripsi, dan metode lainnya, meliputi
Basuki et al. (2020, 2021); Basuki, Setiawan, & Rosiyadi
(2022); Basuki, Setiawan, Rosiyadi, et al. (2022); Lestriandoko
& Rosiyadi (2014, 2016); serta Prasetyo et al. (2018).

Penelitian digital watermarking ini menggunakan skema
watermarking yang merupakan kombinasi metode DCT dan
SVD menggunakan parameter kontrol, dan kemudian SF dapat
dipilih secara efisien dari proses optimasi berbasis GA. Performa
skema watermarking yang diusulkan lebih baik dibanding
dengan skema sebelumnya (Sverdlov et al., 2004) karena lebih
banyak jenis serangan yang digunakan serta tingkat keandalan
(reliability) dan resistansi (resistance) hasil riset dapat lebih
dikonfirmasi. Di samping itu, serangannya juga bervariasi;
kualitas watermark terekstraksi relatif baik dan resistansi dan




robustness (kekuatan) dari watermark yang tertanam juga
bahkan lebih baik.

Di samping publikasi yang telah disebutkan, dari penelitian
digital watermarking yang sudah dilakukan dihasilkan invensi
berupa paten terdaftar (Lestriandoko & Rosiyadi, 2016). Invensi
ini berkaitan dengan suatu metode autentikasi gambar digital
dengan mengeksploitasi teknik modifikasi histogram untuk
watermarking dan teknik penyimpanan informasi di virtual
border.







VI. PENUTUP

Indonesia merupakan negara yang mempunyai sumber data
begitu besar, baik data penduduk, data sumber daya alam, data
pemerintah, dan data lainnya. Data adalah aset berharga dan
penting serta merupakan kunci utama dalam pembangunan suatu
negara. Oleh karena itu, data harus dilindungi dan diamankan dari
para penyerang (attacker), peretas (cracker, hacker), penyusup
(intruder) dan pelaku tindak kriminal lainnya di dunia siber.

Digital watermarking merupakan salah satu metode
yang dapat digunakan dalam melindungi data digital dengan
menanamkan watermark ke dalam gambar orisinalnya kemudian
dilakukan proses ekstraksi. Berkaitan dengan hal itu, sudah
dilakukan penelitian robust digital watermarking untuk menjaga
privasi, autentikasi, dan hak cipta (copyright) data e-government
(Horng, et al., 2013, 2014; Rosiyadi, et al., 2012); data e-health
(Fauzi et al., 2018; Handito et al., 2018; Sidiq et al., 2022) dan
data lainnya (Basuki et al., 2020; Basuki, Setiawan, & Rosiyadi,
2021; Basuki, Setiawan, Rosiyadi, et al., 2022), serta paten
terdaftar (Lestriandoko & Rosiyadi, 2016).

Saran untuk penelitian lanjutan bahwa dengan makin
cepatnya perkembangan teknologi informasi dan makin
banyaknya pengguna teknologi informasi maka tentunya
akan dibarengi dengan makin bervariasi dan makin masifnya
tindakan kriminal di dunia siber, hal ini merupakan tantangan
ke depan bagi para peneliti bidang keamanan siber, khususnya
peneliti topik digital watermarking untuk menghasilkan suatu
metode, skema, sistem, algoritma yang lebih robust, adaptive,




dan agile yang mengombinasikan bidang digital watermarking
dengan berbagai teknologi yang sedang berkembang, seperti
blockchain, kecerdasan artifisial, dan teknologi lainnya sehingga
kepercayaan masyarakat terhadap perlindungan data dan privasi
data di Indonesia akan meningkat.

Kemudian kegiatan penelitian dan pengembangan riset
keamanan siber khususnya pada perlindungan data digital
dapat berjalan secara berkesinambungan, terintegrasi serta
berkontribusi dalam pengamanan data krusial, data penting, data
rahasia pada setiap bidang, seperti militer, kepolisian, perbankan,
kesehatan, kependudukan, dan pemerintahan. Dengan
perlindungan dan pengamanan data digital ini, masyarakat akan
merasa tenang dan stabilitas Indonesia akan terjaga dengan baik.

Selanjutnya,  untuk  memaksimalkan = pemanfaatan
hasil penelitian untuk menjaga stabilitas nasional melalui
perlindungan data digital perlu dilakukan eksplorasi penelitian
dan pengembangan topik riset keamanan siber ini dengan
membangun sinergi di lintas sektor terkait, sinergi kebijakan
nasional, dan regulasi sehingga hasil eksplorasi penelitian dapat
dihilirisasi atau dikomersialisasikan menjadi produk keamanan
siber yang lebih berkualitas, bermutu, dan memiliki efikasi yang
lebih baik.
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Manusia modern sangat bergantung pada penggunaan teknologi informasi
dalam kehidupan sehari-hari. Perkembangan teknologi informasi ini tidak
terlepas dari aksesibilitas internet yang memudahkan, meringkas, dan
mempercepat tahapan dalam kegiatan riset, komunikasi, dan aktivitas
lainnya. Walaupun demikian, kemudahan transfer data dalam internet ini
diiringi risiko dan sisi negatifnya, yaitu cybercrime seperti peretasan data,
pencurian data, phising, dan pengopian ilegal. Data-data digital tentulah
harus dilindungi dari berbagai ancaman dan serangan siber sehingga
privasi, autentikasi, dan hak cipta datanya terjaga. Salah satu solusi yang
ditawarkan dalam buku ini adalah teknologi watermarking dalam
menunjang keamanan siber di Indonesia. Penggunaan teknologi ini sudah
diaplikasikan pada bidang pemerintahan (e-government) dan kesehatan
(e-health).

Bahasan dalam orasi ilmiah ini merupakan kontribusi saintifik
dalam perkembangan teknologi keamanan siber yang pada masa sekarang
seolah-olah menjadi kebutuhan primer manusia modern. Dalam buku ini
dipaparkan perkembangan teknologi watermarking, prosesnya, optimasi,
simulasi, hingga metode yang dipatenkan untuk melindungi gambar
digital terhadap perubahan-perubahan ilegal, khususnya metode untuk
menanamkan tanda-tangan digital ke dalam gambar digital. Perjalanan
panjang riset penulis mengenai teknologi watermarking yang dipaparkan
dalam buku ini dapat menjadi referensi bagi periset dan akademisi yang
tertarik dalam mengeksplorasi topik riset keamanan siber dan membangun
sinergi di lintas sektor terkait, sinergi kebijakan nasional, dan regulasi.
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